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Circolare Docenti N.254 

Circolare ATA N.44 

    Ai Docenti  

Al Personale ATA 

 

 

 

Oggetto: CSIRT MI - Tentativo di Phishing utenze su piattaforma didattica AXIOS del 26 /02/202 

 

  Si fa presente che, come comunicato dal Miur, è in corso un tentativo di phishing ai danni del personale 

scolastico a causa di una violazione della piattaforma didattica Axios. 

Alla presente nota si allegano pertanto, al fine di evitare il rischio di incorrere in tale attacco informatico, la 

nota del Miur e la comunicazione di  Axios Italia Service srl.  

 

 

 

 

 

 

                        LA DIRIGENTE SCOLASTICA 

                                                                               Prof.ssa Anna Maria Catalano 

Per delega 

La Docente Angela Schirru 
Firmato digitalmente ai sensi del c. d. Codice dell’Amministrazione digitale e norme ad esso connesse     
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Da: noreply@istruzione.it
Oggetto: CSIRT MI - Tentativo di Phishing utenze su piattaforma didattica AXIOS del 26 /02/2021
Data: 26/02/2021 15:07:37

Salve,  

Vi informiamo che è in corso un tentativo di phishing ai danni del personale scolastico a causa di una
violazione della piattaforma didattica Axios. 

Nello specifico, gli utenti stanno ricevendo false comunicazioni, fraudolentemente attribuite ad AXIOS, con le
quali sono richieste informazioni personali quali le credenziali di accesso alla piattaforma (utente, password),
il codice fiscale, il recapito telefonico. 

Si veda esemplificativamente il file qui allegato relativo alle caratteristiche della mail malevola. 

Si chiede pertanto di allertare i propri docenti ed il personale tutto rispetto al rischio di tale tentativo di
attacco informatico; dare seguito alla richiesta fraudolenta di inserimento informazioni, oltre che costituire
data breach, li espone all’illecito accesso ai rispettivi account del registro elettronico causa diffusione non
autorizzata delle proprie credenziali. 

Qualora qualcuno del Vostro personale scolastico avesse inoltrato i propri dati personali in risposta alla mail
malevola, si prega gentilmente di: 

invitarlo al reset immediato delle proprie credenziali AXIOS; 
darne tempestiva comunicazione a questo CSIRT MI. 

 

Si ringrazia per la collaborazione  

 

CSIRT MI 



 

 

     

 

 

Da consegnare immediatamente a tutto il personale scolastico 

 

Gent.mo Utente,       Roma lì, 23/02/2021 

 

siamo stati informati che ad alcuni docenti è arrivata la seguente mail. 

 

Da: Segreteriaregistro Axios <segreteriaaxios@gmail.com> 

 

Gentile Utente, 

In seguito ad un accesso anomalo, le chiediamo di inviarci le credenziali nel seguente formato allegando NUMERO CELLULARE e CODICE FISCALE per verificare 

l'attendibilità del profilo attivo. 

 

Utente:  

 

Password: 

 

Numero cellulare: 

 

Codice fiscale: 

 

Una volta effettuato l'accesso, a completa tutela della sicurezza del suo account, le invieremo un SMS al numero da lei fornito dove verrà confermata 

l'avvenuta verifica del profilo attivo. 

 

Cordiali saluti. 

RE® è il sistema di comunicazione Scuola-Famiglia di Axios. 

© 2014-2019 Axios Italia Roma 

Non è una mail inviata da Axios 
Non rispondere a questa mail 
Axios non è autorizzata a richiedere dati personali o dati di accesso. 
Le uniche mail di Axios arrivano esclusivamente dall’indirizzo … @axiositalia.com 
 
Chiediamo scusa per l’inconveniente, e vi informiamo che stiamo contattando le autorità competenti 
per le tutele del caso. 
 
Vi preghiamo di dare massima visibilità alla presente comunicazione 
 
 
      
         Stefano Rocchi 
         Axios Italia Service srl SU  
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